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Как избежать мошенников в интернете?

Как избежать мошенников в интернете:
Не ищите легкую наживу. Быстрого заработка интернете не суще­

ствует Только мошенники обещают озолотить вас за неделю без усилий. 
Объявление с фразой «заработок в интернете без вложений» значит, что 
вас осторожно заманивают в финансовую пирамиду или мошенниче­
скую сеть. Таких в интернете много, и есть даже курсы, которые обуча­
ют новичков создавать в интернете филиалы мошеннических сетей.

Не верьте друзьям на слово. Мошенники часто взламывают акка­
унты и мессенджеры, чтобы прикинуться вашим другом и выманить 
деньги. Узнать мошенников можно по необычному поведению: ваш друг 
неожиданно оказался на даче, без денег, у него изменился телефон, по­
явились какие-то новые неожиданные обстоятельства. Иногда мошенни­
ка выдает то, что он забыл правила русской языка.

Научитесь использовать VPN. Если за сетью кафе или аэропорта 
следит жулик, то ваши пароли, и переписка на сайте знакомств находят­
ся под угрозой. Мошенник может осторожно выкачать из компьютера 
компромат, а потом начнет вас шантажировать. Чтобы он не смог узнать 
ваши тайны, всегда используйте VPN в незнакомых местах.
Мифы и польза от популярной технологии

Придумайте сильный пароль. В качестве пароля от интернет- 
банка поставьте любой набор цифр, букв, смайликов и знаков препина­
ния. Лучшие пароли придумывают коты, когда ходят по клавиатуре. Про­
ще восстановить пароль, чем вернуть украденные деньги.



1. Звонок поступает со скрытого но­
мера;

2. Смс якобы от банка приходит в 
новую переписку;

3. Собеседник не может ответить на 
простые вопросы; Оператор колл- 
центра видит на экране всё, что 
банк о вас знает. Если собеседник
не готов ответить на простой вопрос, например назвать остаток по 
карте, это мошенник.

4. Тревожная тема сообщения или звонка; Чтобы напугать жертву и за­
ставить скорее совершить нужное действие, мошенники придумы­
вают пугающие сценарии. Говорят, что банк заблокировал счет, 
начислил штраф за кредит или что проведена подозрительная опера­
ция. В такой ситуации не спешите, две минуты ничего не решат. По­
звоните в банк и уточните. Звоните только по телефону, указанному 
на сайте или на карте.

5. Собеседник спрашивает данные карты или смс-код; Смс-код — всё 
равно что пароль. Сотрудники банка никогда его не спросят, а номер 
карты они и так знают.

9 признаков, что вам звонить мошенник:
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6. Вам обещают выгоду без усилий; Чтобы 
завлечь жертву, мошенники обещают со­
лидный доход быстро и без усилий: су- 
перприбыльную работу, беспроигрышные 
конкурсы, курсы, которые сделают всех 
богатыми. Но бесплатного сыра не быва­
ет даже в мышеловке: денег вы не получите, только потеряете. 
Например, мошенники возьмут предоплату за обучение и пропадут. 
Или посулят приз и выманят у вас данные карты якобы для перевода 
выигрыша.

7. Собеседник торопит вас или пытается переубедить; Сотрудник банка
никогда не будет настаивать или спешить. Он же на работе.

8. Ошибки в сообщении; У банка есть бдительные редакторы, а вот мо­
шенники пишут с ошибками. Не дайте неграмотному преступнику 
вас обмануть.

9. Имя отправителя написано неправильно; Мошенники регистрируют
адреса, похожие на названия банков. Тут работает свойство мозга, 
котроый считвыает еымел солв джае елси бувкы в них пепреутаны. 
Когда приходит такое смс, вас должно насторожить еще и то, что со­
общение оказалось в новой переписке.

9 признаков, что вам звонить мошенник:



Выводы

1. Если не уверены в собеседнике, 

попросите его назвать номер карты 

или остаток на счете.

2. Не паникуйте, если вам пишут о 

блокировке счета. Позвоните в банк 

по номеру на сайте или на карте.

3. Не ведитесь на обещания легких денег или выгоды без усилий.

4. Если собеседник торопит вас или спрашивает емс-код, вы говорите с 

мошенником.

5. Внимательно читайте сообщения из банка. Мошенники используют 

имена отправителей, похожие на названия банков, и допускают 

ошибки в тексте.


