
 



 

  



Киберпреступность является одной из наиболее быстро 

развивающихся форм транснациональной преступности. 

Преступления с использованием личных данных являются 

наиболее распространенными формами обмана онлайн-

потребителей. 

Нормативная база  России, предусматривают уголовную 

ответственность за киберпреступления:  

Глава 28 УК РФ «Преступления в сфере компьютерной информации» содержит 

три статьи: 

Статья 272 УК РФ «Неправомерный доступ к компьютерной информации»   

Статья 273 УК РФ «Создание, использование и распространение вредоносных 

компьютерных программ»   

Статья 274 УК РФ «Нарушение правил эксплуатации средств хранения, 

обработки или передачи компьютерной информации и информационно-

телекоммуникационных сетей»  

ВИДЫ КИБЕРМОШЕННИЧЕСТВА 

СПАМ - массовая незапрашиваемая рассылка электронных сообщений, 

рекламирующих услуги или продукты. 

КИБЕРМОШЕННИЧЕСТВО - это один из видов киберпреступлений, целью 

которого является обман пользователей. Хищение конфиденциальных данных 

может, доступ к личной информации пользователя, с целью получить 

материальную прибыль.  

КИБЕРБУЛЛИНГ – преследования сообщениями, содержащими оскорбления, 

агрессию, запугивание с помощью различных интернет сервисов, чаще всего в 

социальных сетях. 

НИГЕРИЙСКИЕ ПИСЬМА - массовая рассылка по электронной почте. 

ФИШИНГ - это вид интернет-мошенничества, получение доступа к 

конфиденциальным данным - логинам и паролям. 

ВИШИНГ  - сетевое мошенничество при помощи телефона. 

ФАРМИНГ - это процедура скрытного перенаправления жертвы на ложный IP-

адрес. 



КОМПЬЮТЕРНЫЕ ВИРУСЫ 

ОБЫЧНЫЕ ВИРУСЫ – программы, способные размножаться 

и внедрять свои копии в другие файлы. Вирусы заражают 

исполняемые файлы обычных программ и активируются 

при их запуске. 

СЕТЕВЫЕ ЧЕРВИ – вредоносные программы, 

распространяющиеся без участия пользователя. Черви пользуются уязвимыми 

местами операционной системы. 

«ТРОЯНСКИЕ» ПРОГРАММЫ – исполняемые файлы, обычно 

маскирующиеся под новую версию какой-нибудь популярной программы или 

игры с целью заставить пользователя установить их на свой компьютер. 

РУТКИТЫ – программы, которые после внедрения на компьютер захватывают 

над ним контроль и маскируются, стараясь не быть обнаруженными. 

Вирусы и другие вредоносные программы могут попасть 

в Ваш компьютер: 

 при копировании программ с чужого компьютера,  без проверки на наличие     

в них вирусов; 

 при открытии зараженных файлов, полученных по электронной почте; 

 при посещении сомнительных сайтов, с которых можно скачать пиратское 

программное обеспечение. 

Признаки, свидетельствующие о том, что Ваш компьютер 

заражен вирусом: 

 Вы не можете зайти на сайт компании, производящей антивирусы; 

 компьютер показывает окно, блокирующее работу, и требует ввода  

специального кода или отправки СМС; 

 антивирусная программа перестала работать; 

 компьютер стал работать медленнее, чем раньше; 

 компьютер не отвечает на запросы или часто зависает; 

 компьютер каждые несколько минут дает сбои и сам перезагружается; 

 программы на Вашем компьютере работают неправильно; 

 компьютер перезагружается без Вашей команды и после этого не может 

работать в нормальном режиме; 

 возникают проблемы при вводе текста с помощью клавиатуры; 

 компьютер выдает необычные сообщения об ошибках. 



НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ 

СХЕМЫ ИНТЕРНЕТ МОШЕННИЧЕСТВА: 

«ОНЛАЙН  ПОКУПКИ» 

Продавец просит за товар предоплату либо 

полную оплату покупки, после чего связь с мошенником прекращается. 

«МЫ НАШЛИ ВАШИ ДОКУМЕНТЫ» 

Якобы нашли Ваши документы и просят вознаграждение за их возврат.  

«ПРИВЯЗКА КАРТЫ» 

Просят привязать Вашу банковскую карту к какому-либо номеру телефона 

или счету. 

«ВИРУСНАЯ АТАКА» 

SMS-сообщение, содержащее ссылку на какой-либо интернет ресурс, с 

вредоносной программой,   для доступа к Вашей банковской карте. 

«ВЫПЛАТА ПРОЦЕНТОВ» 

Обещание больших процентов по вкладам под короткие сроки на различных 

интернет сайтах 

«ПОКУПКА АВИАБИЛЕТОВ» 

Продажа липовых авиабилетов на мошеннических сайтах 

«ПРОСЬБА ПЕРЕВЕСТИ КАКУЮ-ЛИБО СУММУ ОТ ВАШЕГО ЗНАКОМОГО, 

АККУАНТ  КОТОРОГО БЫЛ ВЗЛОМАН» 

 

ПОМНИТЕ! ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ  

КИБЕРМОШЕННИКОВ: 

 Ни в коем случае не привязывайте свою   

банковскую карту к какому-либо телефону или 

счету НИ ПОД КАКИМ ПРЕДЛОГОМ! 

 Пользуйтесь только проверенными сайтами,      

на которых решили совершить покупки! 

 Оплачивайте товар только после получения! 



НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ 

СХЕМЫ ТЕЛЕФОННОГО МОШЕННИЧЕСТВА:  

«ВАША КАРТА ЗАБЛОКИРОВАНА» 

SMS-сообщение о заблокированной банковской 

карты, для разблокировки которой требуется 

сообщить ПИН-код Вашей карты, либо провести определенные действия с 

помощью банкомата. 

«РОДСТВЕННИК В БЕДЕ» 

Требование крупной суммы денег для решения проблемы  попавшему  в беду 

родственнику.  

«ВЫ ВЫИГРАЛИ» 

SMS-сообщение о том, что Вы стали победителем и Вам положен приз. 

«ОШИБОЧНЫЙ ПЕРЕВОД СРЕДСТВ» 

Просят вернуть деньги за ошибочный перевод средств, дополнительно 

снимая средства со счета по чеку. 

 

«УСЛУГА, ПОЗВОЛЯЮЩАЯ ПОЛУЧИТЬ ДОСТУП   

                                                           К SMS И ЗВОНКАМ  ДРУГОГО ЧЕЛОВЕКА» 

ПОМНИТЕ! ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ   

ТЕЛЕФОННЫХ МОШЕННИКОВ: 

 Если Вам звонят и тревожным голосом сообщают, 

что Ваш близкий человек попал в беду, либо Вы 

выиграли приз, либо Вам положена компенсация, НЕ 

ВЕРЬТЕ – это мошенники! 

 Никогда не переходите по ссылкам, присланным в 

SMS – сообщениях с незнакомых номеров! 

 Никому не сообщайте ПИН – код Вашей банковской 

карты! 



  



ЕСЛИ ВЫ ИЛИ ВАШИ БЛИЗКИЕ СТАЛИ ЖЕРТВОЙ МОШЕННИЧЕСТВА, 

НЕЗАМЕДЛИТЕЛЬНО ОБРАТИТЕСЬ ПО ТЕЛЕФОНАМ: 02, 102, 112! 

БУДЬТЕ ВНИМАТЕЛЬНЫ! 

НЕ ДАЙТЕ ОБМАНУТЬ СЕБЯ И СВОИХ БЛИЗКИХ! 

 

 

НАИБОЛЕЕ ИЗВЕСТНЫЕ АНТИВИРУСНЫЕ ПРОГРАММЫ: 

 

КОМПАНИЯ – Eset                       антивирус – Not32Antivirus 

Доктор Web                                  антивирус – Doctor Web Pro 

Лаборатория Касперского         антивирус – Антивирус Касперского  

McAfee                                           антивирус - McAfee AntivirusPlus 

Symantec                                       антивирус – Norton Antivirus 

  


